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Pourquoi adopter une
nouvelle approche pour
resister aux cyberattaques

des aujourd'hui ?

: ‘ . ' SAPO RO Last ingestor run: 1

e ORDER IN CHAOS Last graph run: 1

® Saporo Admin Overall Health Metrics

£ Notifications [ (4) RESISTANCE SCORE TREND

Dashboard RESISTANCE o 100

90
¥1 Overview
| OW

80
& Top Priorities [

Discovery RESISTANCE SCORE

Remediate 47 / 1 O O

Administration & 1 from last week

Your score p

o —

Very Low

Support

User Manual
RESISTANCE SCORE BREAKDOWN

Logout
58 ; Resistance to Chokepoints with High Risk Nodes : Resistance to Human-

Resistance to Most Impactful Chokepoints : Resistance 1c

35 : Resistance to Chokepoints With Weak Nodes : Resistance to Password Hash Synchrt

TOP 100 NODES @)

PARSIIEG TGl Highest Risk  High Vulnerability/Low Propagation  Low Vulnerability/High Propagation  Low Risk

Vulnerability Score

> 4 5 G 7 8 9

Propagation Score

WWW.Saporo.io



Pres de 80 % des attaques reussies contre les entreprises reposent
sur l'exploitation des données d'acces.

Plus de 85 % des attaques commencent par le facteur humain, et
non par des actifs vulnérables.

Le denominateur commun de la plupart des attaques est l'identite.

Pour se proteger au mieux, il est recommande d'utiliser les
principes du moindre privilege et de l'administration par tiers.

Mais lorsqu'il s'agit de systemes hybrides et multiples, ces
principes sont pratiqgquement impossibles a mettre en ceuvre.
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W SN Cette complexité crée de nouveaux chemins d'attaque et de

B 4 nouvelles opportunités pour les attaquants, ce qui augmente
considerablement les risques de securite.

Les organisations s'attaquent generalement a ce probleme en utilisant des outils

~

de posture de securite, qui aident a identifier les vulnérabilités connues.
Cependant, la grande majorité des attaques se produisent par le biais de
courriels d'hameconnage. Cela signifie que meéme si vous résolvez les
vulnerabilites connues, cela reduit a peine votre surface d'attaque.

Pour reduire significativement votre surface d'attaque, il est important
de decouvrir tous les chemins d'attaque a partir de n'importe quel
objet, vulnerable ou non, vers des cibles critiques. Grace a cela, Saporo
fournit le contexte nécessaire pour prioriser votre temps et vos
ressources et vous concentrer sur ce qui compte le plus pour votre

organisation.



Notre solution de gestion des attaques internes se concentre sur l'identite et
les permissions. Saporo est concu pour les equipes IT et de securité afin
d'anticiper les cyberattaques car il devient de plus en plus difficile de gerer
manuellement la complexité et l'expansion de la surface d'attaque.

Ily a 5 avantages clés a notre approche unique :

4

Reduire sa surface d'attaque interne

La gestion proactive et la sécurisation des chemins d'attaque
peuvent ameliorer la posture de cybersecurite et reduire l'impact des
attaques reussies. Les clients signalent une reduction de la surface
d'attaque allant jusqu'a 70 % des la premiere annee.

Securite "par design”

Nous vous permettons d'evaluer, de tester et de simuler des
changements de configuration en toute securitée afin que vous
puissiez comprendre leur impact sur la securité et l'activité avant
qu'ils ne soient mis en production.

Amelioration de l'efficacite

Notre solution identifie automatiquement les problemes les plus
Importants afin que vous puissiez allouer vos ressources plus
efficacement et eviter de perdre du temps et des efforts sur des
vulnerabilites a faible impact et des configsurations erronees.

Anticiper les attaques

En identifiant les chemins d'attaque a l'avance, les organisations
peuvent se préeparer et anticiper leur reponse, ce qui permet de
reagir plus rapidement et plus efficacement aux attaques réelles.

Reduire vos couts

Vous pouvez économiser de l'argent en faisant plus avec moins. Les
outils existants vous donnent des milliers de vulnérabilites non
prioritaires qui ne sont pas pertinentes pour votre organisation. Nous
vous aidons a effacer des millions de chemins d'attaque en quelques
heures seulement.



C'est facile et simple de commencer

Investir un peu de temps dans votre séecurité aujourd'hui peut vous permettre
d'economiser des ressources considérables en cas d'attaque.

Nous en sommes conscients. C'est pourquol nous avons fait de Saporo une
solution rapide et evolutive.

En moyenne, l'installation de Saporo ne prend qu'une heure.

-

Installation "on-premise" ou dans un “cloud” securise et heberge localement

Notre solution est sans agent et ne nécessite qu'un acces en lecture.

Les résultats sont disponibles apres seulement quelques heures et de facon
continue.

Saporo est un outil de défense indispensable pour toutes les organisations qui
veulent avoir une longueur d'avance dans la maitrise des risques au sein de leurs

infrastructures de plus en plus complexes.

Christophe Bouillard - RSSI de la Banque Mirabaud & Cie

Intéressé(e) ? Nous aimerions en savoir plus sur vous!
Contactez-nous a l'adresse hello@saporo.io
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